	序号
	问题项
	问题描述
	整改建议
	备注

	1
	技术类问题
	1.服务器、终端、应用系统、数据库、中间件等存在弱口令和默认口令;
2.未启用口令安全策略;
3.未定期更换口令等问题。
	1.修改默认口令和弱口令，设置满足复杂度要求的
口令，口令长度至少8位，并包括数字、小写字母、
大写字母和特殊符号4类中至少3类。
2.启用服务器、终端等口令
安全策略，并对失效账号进行清理。
	必改项

	
	
	
	3.建议定期更换口令，更换周期不大于90天，保证口令强度和更新频率。
	视情况整改，建议不超过一年

	2
	
	1.账号密码张贴在机房墙上或主机上;
	1.严禁将账号、口令张贴在机房、显示器、主机、
设备外壳等公开位置。
2.建议加强员工安全意识培训教育，规范账号密码
文档管理和存储。
	必改项

	3
	
	
1.未定期开展安全自查和安全加固;
2.未及时处置网络安全事件;

	1.定期开展网络安全自查，并对隐患整改情况进行跟踪、确认等闭环管理，确保在实战前完成所有隐患整治，无法整改的问题做好临时防护措施。
2.及时处置本单位已发生的网络安全事件。
	必改项

	4
	
	1.未安装杀毒软件、未及时更新病毒库、未定期开展病毒查杀;
2.未及时更新补丁.未关闭非必要的高危服务和端口;
3.管理账号权限过大、未及时删除测试账号、临时账号、无用账号等主机安全问题。
	1.安装主机杀毒软件,及时更新病毒库和系统补丁。定期对服务器进行漏洞扫描，进行服务器木马查杀、后门清理及日志分析，并有详细记录报告。
2.关闭非必要的高危服务和端口，如21、 22、23、135、139、445、1433、1521、3306 、3389、7474等。
3.及时删除测试账号、临时账号、无用账号，严格控制账号权限。
	必改项

	5
	
	1.机房门禁系统未按要求进行建设、机房缺少防火防盗系统、机房出入记录和巡检记录不完整、机房任意堆放无关物品、设备间直接当作机房使用等:
2.无需登记即可进入核心办公区域或机房重地;
3.电子屏外部接口暴露在不可控区域等物理环境问题。
	1. 机房的建设和管理应符合国家标准规范，机房出入口应配备电子门禁或门锁对进出人员进行鉴别、记录，配备相应防火防盗系统。
2.加强核心办公区域的管理，机房出入应按规定办理相应的审批登记手续。
3.应对电子屏的外部接口(如无线、有线、蓝牙、红外、USB 等)进行有效管控，关闭或物理封闭不需要的外部接口以及视频播放功能(如无线投射功能)。
	必改项

	6
	
	1.未及时下线互联网测试系统和老旧系统;
2.未全面收集网络资产信息、网络资产表不够详细;
3.未及时下架报废设备等问题。
	1.全面梳理本单位的网站、信息系统、移动应用、信息传输、各类泛终端、打印机、摄像头、闲置系统、原型系统、中间件等资产，编制资产清单。
2.及时下线互联网测试系统、老旧系统等。
	必改项

	7
	
	1.应用系统登录页面未接入统一身份认证系统

	1. 应用系统应统一使用学校统一身份认证系统登录，加强登录页面验证机制。
	必改项

	8
	
	1.机房未具备边界防护能力。
	1.采用物理隔离方式严格划分网络区域，在网络边界部署防护设备，并配置相应的安全策略。

	加强值班值守，提高安全防护能力

	9
	
	1.机房部分业务核心服务器较多使用国外设备。
	持续推进核心系统和核心设备国产化替代。
	制定整改计划，持续改进

	10
	管理类问题
	1.未对第三方企业人员进行审查，未签订保密协议;
2.网络安全事件未及时上报; 
3.未定期开展网络安全宣传、培训和教育，基层单位重应用轻安全、安全意识严重不足等问题。
	1.加强对第三方企业和人员管理及审查，签订保密协议；
2.网络安全事件应及时上报；
3.建议定期开展网络安全宣传和培训，加强基层员工日常的培训和教育。
	必改项

	11
	
	1.未明确本单位网络安全责任人。

	1.应明确本单位网络安全责任部门及责任人，强化
日网络安全工作的管理。
	结合实际情况，加强网络安全管理
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